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Sicherheit und Schwach- 45 i

stellenmanagement fur vernetzte 13y
Geradte im Transportwesen &
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Entscharfung von Schwachstellen

Identifizieren Sie Schwachstellen und priorisieren Sie deren
Behebung mit der patentierten Technologie von Asimily, um
ein kontinuierliches Sicherheitsmanagement und die
Einhaltung von Vorschriften zu ermdglichen.

* Einzigartige Wahrscheinlichkeits- und
- Auswirkungsanalysen ermoglichen es Teams, sich auf das
- [ ] grofite Risiko zu konzentrieren und nicht nur auf eine lange
—_— Liste (von Schwachstellen).

* Priorisierung der Schwachstellen auf die obersten 2% der
risikoreichsten Gerate

Asimily ist eine Cybersicherheitsplattform fir loT- * 10-fache Zeitersparnis bei gezielter Abhilfemaflnahme
Gerate, die Schwachstellenminderung,
Transparenz, Erkennung von Bedrohungen und
Reaktion auf Vorfalle sowie Risikomodellierung
bietet. Durch ein tieferes Verstandnis der Daten
von Geraten, ihrer Schwachstellen und Wahrscheinlichkeit
Kundenumgebungen kdnnen echte Risiken flir Niedrig Mittel Hoch
eine effiziente Schadensbegrenzung priorisiert
werden. Die Schwachstellen mit der hdchsten
Wahrscheinlichkeit, auf den Geraten mit den
grolten Auswirkungen ausgenutzt zu werden,

* Asimily analysiert jede Schwachstelle, um die
Angriffsmethode zu unterbrechen und schnellere und
einfachere Losungen zu finden (von tUber 180 Techniken)

Hoch

5,137

o
erhalten insgesamt Prioritat. Durch diese hdhere 5 .
Effizienz und die leistungsstarke Risikosimulation % g
fiir Gerate haben Teams mehr Zeit, ihre <
Geratestrategie mit mehr Sicherheit und einem o
besseren Betriebszustand voranzutreiben. In é 26,060 8,196
Kombination mit der Erkennung von z
Bedrohungen, der umfassenden
Bestandsaufnahme und der Risikomodellierung
ist Asimily eine einzige Plattform fiir alle Beispiel fiir den Geriite-Risiko-Score: Die risikoreichsten 1 % der Geréte, d. h. 43 der
Anforderungen an die Geratesicherheit. ;G\féi,ﬁ?kiizgﬁ_eéni::? glsr"a'zzl\lsgriine?\iZIIs(faigc%rriieslzzsr“ee}/r\::ehsrtsli‘?éinliChkeit+ one
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Vollstandige Bestandsaufnahme und Risikomodellierung
Sichtbarkeit
Analysieren Sie Sicherheitsrisiken vor der Beschaffung.
Der riskanteste Vermogenswert ist der, von dem Sie nicht Asimily sammelt Daten aus mehreren Systemen und
wussten, dass Sie ihn haben. Wenn Sie nicht wissen, kombiniert die Informationen zu einer brauchbaren
dass es sie gibt - oder sogar, welche Gerate und Sicherheitsrisikobewertung fiir verbundene loT-Geréate.

Programme mit welchen Netzwerken verbunden sind -,

kénnen Sie auch nicht die Patch-Verwaltung verfolgen

oder ihren Status tGberwachen. Es kommt sehr haufig vor,

dass angeschlossene Gerate verloren gehen oder verlegt * Ermittlung des Nutzens von Sicherheitsmafinahmen,

werden. bevor sie in Angriff genommen werden, um die
Effizienz des Teams zu steigern

* Best-Practice-Hartungsempfehlungen basierend auf
allen bekannten Installationen bestimmter Gerate

* Automatische Erfassung eines vollstandigen Inventars
durch Analyse des Netzwerkverkehrs in Korrelation

mit anderen Datenquelien Erkennung von Bedrohungen und

+  Automatisierte, risikobewertete Bestandsaufnahme Reaktion auf Zwischenfalle
der angeschlossenen loT-Gerate )
Uberwachen und erkennen Sie regelmaRig alle

verdachtigen Aktivitaten, die auf den Beginn eines
Angriffs hindeuten kdnnten. Diese Bewertung ist
entscheidend fir eine frihere Abwehr, da sie Angriffe

auf der Grundlage |hrer bestehenden Richtlinien
* Abbildung der Netzwerkkommunikation kategorisiert.

* Genaue Erstellung von Gerateprofilen zur Erfassung
wichtiger Informationen wie Betriebssysteme (OS), IP-
Adressen, MAC-Adressen, Portnummern,
Anwendungen, Hosthamen und Versionsnummern

* Erhalten Sie Einblicke in Nutzung, Auslastung, .
Verfugbarkeit und Zuverlassigkeit

Anomalien erkennen und abmildern

 Kontinuierliche Uberpriifung auf RichtlinienverstéRe
aufgrund eines beliebigen Verhaltens

& Device Params * Blockieren Sie neuartige Angriffe mit einem
IP Camera Aot  Seltmes benseen £ leistungsstarken, flexiblen Regelersteller ohne
Software Version empty & 1 i
e s Vorlagen, um den neuen Taktiken, Techniken und
e e Verfahren (TTP) der Angreifer einen Schritt voraus
VM Ovmer .
o zu sein.
epartment empty # . . .
o s * Beschleunigen Sie forensische Analysen und
Axis Communications AB AXIS M3067-P Sub-Modules smpty. # Ermittlungen mit zentraler Paketerfassung
Hardware Architecture -
; |<}> Transmits ePHI o
Likelihood Risk Score Anomaly Score 385 10: gl
CMMS Status
Risk Simulator >
IT Params
Segmented €y m 1P Address 10.160.103.23 = = = =
Verbinden Sie sich mit uns
. MAC Address b8:a4:4f:20:98:ea
Deactivated € O . . .
Decommissioned @ e 0% 4 info@asimily.com
All VLAN IDs 1351 SeeAll 440 N WOIfe Road
T W Sunnyvale, CA 94085
NAS IP Address -
S Pot : (833) 274-6459
Security Group Tag 2 (833) ASI_MILY

Station Name CCAU
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